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方法一、使用.pfx 格式证书对.Jar 文件进行签名 

 

1．首先查看 pfx 文件中 key 的别名(alias),命令如下 

 
keytool -list -keystore *.pfx -storetype pkcs12 
 

 
如图红线所划就是 key 的别名 

 

2．用 jarsigner 工具对 jar 文件进行签名,命令如下: 

 
jarsigner -keystore *.pfx -storetype pkcs12 *.jar 
54af6f286629349d05324d3cd9a7126d_c56aadbb-bb8a-47d1-ac70-9fdd16be9e05 

 

3．验证签名，命令如下： 

 

jarsigner -verify *.jar 
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方法二、使用.spc 和.pvk 文件，对.jar 文件进行签名 

1．将 pvk 文件通过 PVK 工具转换为 pem 格式文件，命令如下: 

pvk -in *.pvk -out *.pem 
 

2.双击.spc 文件，将其证书链分别出，注意：导出时需要选用“base64”格式。例如：可将

两级证书链分别保存为：midroot.cer（中间证书）、code.cer（您公司的代码签名证书） 

 

3．将中间证书用记事本等文本工具打开，将中间证书，包括“-----BEGIN CERTIFICATE-----”

和“----END CERTIFICATE-----”之间的内容复制粘贴到新的文本编辑器中另存为

chain.pem 文件。 

 

 

4．使用 openssl 的命令将.pvk 和.spc 文件和证书链 chain.pem 文件合并为完整的*.pfx 代

码签名证书文件，命令如下： 

openssl  pkcs12 -export  -in code.cer  -inkey  *.pem  -certfile chain.pem 
-out  signcode.pfx  
 

5．查看 pfx 证书文件内容，命令如下： 

openssl pkcs12 -in *.pfx 
此时，你会看到三张证书的信息，即表示代码签名证书已合并完毕。 

6. 将生成的*.pfx 文件双击导入系统存储区，导入的时候请选择标记为可导出。 

 

7. 从系统存储区中导出带私钥的 pfx 文件，导出时请选择是，导出私钥。 
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选择“如果可能，将所有证书包括到证书路径中” 

 

8.此时，使用导出的 pfx 文件即可参看方法一中介绍的签名方法对.JAR 文件进行签名。 
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